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Dafnos colaterales: las posibles implicancias para Argentina de un
conflicto convencional entre China y Estados Unidos

Mag. Esteban Crespo Kennedy

Un consenso que a esta altura deberia ser evidente para la mayoria de la clase
politica, asi como los miembros de la Comunidad de Defensa y Relaciones
Internacionales, es que las crisis externas como la reciente pandemia y la guerra
ruso-ucraniana han demostrado que no es necesario que el pais se vea
involucrado en un conflicto militar para sufrir dafios econémicos y sociales
similares a los de una guerra.

Las recientes tensiones entre China y Estados Unidos por la isla de Taiwan
parecen indicar un recalentamiento de la competencia estratégica entre ambos
poderes. China no descarta usar su creciente poderio militar para una
reunificacion definitiva con Taiwan?!, mientras que Estados Unidos profundiza sus
vinculos defensivos con la isla?. Si ambas potencias no logran articular una
politica de distensidn efectiva, veremos una relacion cada vez mas dominada por
el factor militar, donde los errores de calculo podrian llevar a una escalada sin
retorno en algun un futuro proximo3 4 S,

Una guerra entre China y Estados Unidos sera por intereses vitales, donde una
China en ascenso buscara dominar la region del Pacifico, mientras que Estados
Unidos y sus aliados usaran todos los recursos disponibles para impedirlo®. Esta
podria convertirse en una guerra prolongada donde ambos trataran de evitar una
derrota que reconfigure la estructura de poder global’. Este conflicto impactaria
de lleno en economia mundial debido a la centralidad que ocupa Asia en las
cadenas de globales de produccién industrial.

Este trabajo realizara un analisis preliminar con el fin de explorar posibles dafios
colaterales de operaciones militares como bloqueos navales, la ciberguerra y la
guerra en el espacio para la Argentina, con el objetivo de proveer un disparador
que alerte de la necesidad imperiosa de contemplar planes y estrategias
orientados a mitigarlos en caso de que este conflicto se materialice.

Blogueos navales en el Mar del Sur de China
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Los bloqueos navales han sido aplicados de manera recurrente en conflictos
entre grandes poderes,? y es una estrategia que ha sido sugerida con frecuencia
en los circulos de planeamiento estratégico norteamericano para ser aplicada
contra China en un conflicto militar. A lo largo de los afios, esta estrategia, ha
tomado diferentes nombres como: “Off-Shore Control®”; “Stranglehold?” y
variantes similares!! 2 13,
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Rutas Maritimas en el sudeste asiatico'* y sus principales puntos de estrangulamiento.

La premisa basica es que China no es un poder autarquico y depende en gran
medida de sus exportaciones e importaciones para mantener su economia:
alrededor del 20% de su PBI depende de las exportaciones®® y es el mayor
importador global de hidrocarburos'®, minerales industriales!’, alimentos?®, asi
como componentes criticos de tecnologia para sus principales industrias de
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circuitos integrados (chips), automotriz, salud y aeroespacial'®. El 60% de su
comercio internacional se realiza por via maritima? y las rutas comerciales en la
region poseen una serie de puntos de estrangulamiento naturales (Malaca,
Sonda, Lombok y Macasar y otros pasos menores) entre Malasia, Indonesia,
Filipinas?!, que pueden ser blogueados en caso de un conflicto para forzar el
colapso de la economia china.

China denomina a esta estrategia de bloqueo como el “Dilema de Malaca”y a lo
largo de los afios ha buscado abrir nuevas rutas terrestres mediante la iniciativa
del “Belt and Road”. Sin embargo, aun faltarian afios para que desarrollen rutas
terrestres alternativas.?> Asimismo, China podia aplicar una estrategia similar
contra los aliados norteamericanos en la region?® mediante el uso de sus
submarinos, minado ofensivo u otras de sus capacidades de Anti-Acceso y
Denegacion de Area (A2/AD) para: “bloquear bases enemigas, puertos y rutas
comerciales, destruyendo las capacidades de transporte maritimo del
enemigo”?4, principalmente contra Taiwan?® o Japén?® que también es un gran
importador de hidrocarburos?’. Al mismo tiempo, ambos también se encuentran
desarrollando planes orientados al bloqueo y uso de minado contra China?® 2°,

En este escenario, las operaciones de blogueo y minado cruzado, embargos,
sanciones comerciales®®, asi como el aumento de los costos de transporte y los
seguros?!, convertiran al Mar de Sur de China y posiblemente parte de los mares
circundantes en una zona de exclusion para el trafico maritimo civil. En este mar
se encuentran las principales rutas comerciales para China, Japon, Corea del
Sur, Taiwan y Hong Kong hacia los principales mercados globales, donde circula
la mitad de la flota mundial y el 88% de los portacontenedores mas grandes?2.

El posible impacto econdmico de los bloqueos para Argentina
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Los efectos mas inmediatos de una estrategia de bloqueo para la Argentina
serian los financieros®3. En los primeros dias del inicio de las hostilidades, se
veria un colapso de los mercados mundiales. China es nuestro mayor socio
comercial** y la subita afectacion de la demanda China y de los otros paises de
la regidon generaria un exceso de oferta que empujaria una caida de las
cotizaciones de los principales commodities de exportacion de pais. En esta
misma situacidbn se encontrarian nuestros principales socios que también
dependen de los mercados de Asia para sus exportaciones®®, lo que generaria
una fuerte contraccion en sus economias y llevaria a una recesion global
prolongada que podria afectar aiun mas las exportaciones nacionales.
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Por el lado de las importaciones, China, Taiwan, Hong Kong, Japén y Corea del
Sur concentran mas del 36% de toda la produccién industrial del mundo?®’, lo que
incluye insumos criticos para salud, agricultura, la industria automotriz, el
consumo masivo® y en especial los circuitos integrados.®® Estos Ultimos juegan
un rol critico para las tecnologias de informacibn y comunicaciones
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(computadoras, celulares, tabletas, sensores, equipos de telecomunicaciones),
asi como otros miles de componentes electronicos que son insumos para las
principales industrias globales*°. Una disrupcién podria afectar seriamente a la
industria nacional argentina, ya que el grueso de sus importaciones son bienes
de capital e intermedios que abastecen la produccion local®!.

La escasez de estos bienes impulsara un aumento de la inflacion global, y
también habria que considerar otros factores como cuales serian las medidas
que Estados Unidos tomaria para financiar la guerra, asi como su impacto en el
valor del dolar y la tasa de interés del tesoro americano.

La caida de los mercados financieros y las exportaciones de la Argentina, al igual
gue la de muchos paises en condiciones similares, podria derivar en
restricciones crediticias, salida de capitales, paralizacion de inversiones y una
severa restriccion externa de divisas que empujaria a una devaluacién y afectaria
los pagos de deuda; mientras que la imposibilidad de importar insumos criticos
paralizaria las lineas de produccion locales, lo que llevaria a una profunda
depresion econdmica, una disparada en los niveles de pobreza y el desempleo.
En su conjunto, el pais podria enfrentarse a su mayor crisis en la historia.
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34.68%

Principales exportadores de circuitos integrados en 2020.42

La Ciberguerray la Guerra Espacial como posibles factores adicionales de
dafio con impacto nacional

La segunda categoria de los efectos colaterales tiene que ver con posibles dafios
para la Argentina ocasionados por la ciberguerra y guerra en el espacio, que se
han vuelto una parte integral de las doctrinas militares de China*® y Estados
Unidos*. Ambos paises han demostrado extensas capacidades, desarrollando
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organizaciones, procedimientos y tecnologias que les permiten ejecutar
operaciones ofensivas dirigidas a las infraestructuras criticas de un adversario.

La destruccién de infraestructura critica como objetivo de las potencias en
pugna

En afos recientes se ha observado un uso mas frecuente y disruptivo de los
ciberataques: Estados Unidos habria realizado operaciones de reconocimiento
contra las redes de distribucion eléctrica y otros sistemas de infraestructura
critica en Rusia con el objetivo de inhabilitarlas en caso de un conflicto directo®.
Planes similares habrian sido desarrollados contra Iran para atacar sus defensas
aéreas, sistemas de comunicaciones, parte de sus redes de distribucion eléctrica
y centrales nucleares en caso de que no se lograra a un acuerdo sobre su
programa nuclear*®. Del mismo modo, China ha sido acusada de realizar
ciberataques a gasoductos y oleoductos en Estados Unidos?#’, intentar sabotear
la generacion y distribucion eléctrica en la region de Ladakh en India*®, asi como
otros sistemas de infraestructura critica a lo largo de Asia®.

Los ejemplos de la historia reciente sugieren que el alcance y potencial de dafios
podria derivar en serios riesgos para terceros. Stuxnet es el caso que muestra
gue un atague a sistemas de control industrial, que son los encargados de
mantener el funcionamiento de la infraestructura critica, puede propagarse mas
alla de sus objetivos operacionales originales. Este malware tenia como objetivo
sabotear los sistemas de control de las centrifugas de enriquecimiento de uranio
en la planta irani de Natanz.®® Si bien se tomaron medidas para limitar su
accionar a la configuracion especifica de los sistemas de la planta, Stuxnet
termind escapando e infectando indiscriminadamente a miles de usuarios en 115
paises®?,

Otro de los ejemplos esta relacionado a los ataques a las redes de
comunicaciones: hay indicios de que la Agencia Nacional de Seguridad (NSA)
norteamericana enfoca sus esfuerzos en infiltrar los ruteadores y switches
troncales, que son la columna vertebral de las redes que forman parte de
internet,? y de ser necesario puede atacarlos para afectar el funcionamiento de
“todo lo que sea importante para mantener a una sociedad funcionando: energia,
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comunicaciones y transporte”3. En 2012, la NSA, en una fallida operacién de
inteligencia, afectd al 92% de los ruteadores de la red troncal de Siria mediante
un ataque al Punto de Intercambio de Internet o Internet Exchange Point (IXP)
de Damasco®*, lo que dejé al pais sin internet durante varios dias®®. La NSA
también habria logrado infiltrar a los fabricantes chinos de equipos de
comunicaciones como Huawei, para obtener informacion sobre como explotar
sus ruteadores y switches para operaciones de espionaje o ciber-ofensivas®®.

El tercer ejemplo involucra al uso de malwares como WannaCry, que afecto a
150 paises y causo dafios por 4.000 millones de dolares y Notpetya, atribuido a
grupos afiliados al gobierno ruso, cuyo objetivo era realizar ciberataques a gran
escala a la infraestructura critica de Ucrania. Este ataque afectd a bancos,
empresas, distribuidoras de energia eléctrica, transportes y aeropuertos,
causando dafios por mas de 10.000 millones de dolares y dejando a mas de
250.000 usuarios sin electricidad. Notpetya se expandié por 64 paises®’,
golpeando a su paso a grandes corporaciones como Maersk, la mayor naviera
del mundo, paralizando sus operaciones globales en 86 puertos y al total de su
flota®s,

Estos Malwares explotaban una vulnerabilidad llamada “Eternalblue”, que fue
parte de un conjunto herramientas para explotar vulnerabilidades (exploits),
desarrollado por la NSA y que fueron expuestas en una brecha de seguridad en
2017%°. Dentro de este paquete también se encontraban las instrucciones
detalladas para hackear la infraestructura de servidores de la Sociedad para las
Comunicaciones Interbancarias y Financieras Mundiales (SWIFT), que es uno de
los pilares del sistema financiero global®®. Lo que indicaria que los incidentes
conocidos son sélo la punta del iceberg en lo que se refiere a la capacidad de
atacar a sistemas gue juegan un rol clave en el sostenimiento de las funciones
diarias de una sociedad.

China tendria la capacidad para realizar operaciones similares. En afios
recientes Estados Unidos ha acusado a actores afiliados al gobierno chino de
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realizar ataques contra los gigantes tecnol6gicos como Google®'y Microsoft®?. La
Cybersecurity and Infrastructure Security Agency (CISA) norteamericana los ha
sefialado como responsables de mdultiples ataques contra las redes de
comunicaciones, los proveedores de servicios y dispositivos de internet como
CISCO, Netgear, D-Link, asi como el dafio temporal de mdltiples sistemas de
infraestructura critica dentro de su territorio® 64, Estos grupos han adecuado los
exploits de la NSA y otras vulnerabilidades conocidas®®, operando de manera
similar a la hora de infiltrar los dispositivos de red troncales®. También habrian
infiltrado redes gubernamentales, usandolas como punto de ataques a terceros
en la regién del Asia-Pacifico para sus operaciones de espionaje®’.

A las capacidades ciber ofensivas hay que sumarles el potencial para dahar
fisicamente a otros componentes de las redes: los 530 cables submarinos de
fibra 6ptica que transportan el 99% de las comunicaciones de internet y telefonia
global®®. Atacar los cables de comunicacién ha sido la norma de varios paises
durante conflictos militares, incluso en casos donde los propietarios de los cables
no eran parte de estos®. Ejemplos recientes muestran como un corte limitado
de un par de cables puede dafiar la conectividad de millones de personas en
varios continentes’?, afectar la provision de servicios de internet como Google,
Microsoft, Amazon 7! o directamente dejar a paises sin internet, produciendo la
caida de todos los servicios como correo, mensajeria, bancos, comercio
electrénico y demas.”? 73

Se sospecha que China podria cortar los cables submarinos que conectan a
Taiwan’ para degradar su estructura de Comando y Control, lo que también
afectaria seriamente la economia de la isla, junto a la de paises como Japon y
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Corea del Sur’. También aplicar una parte del manual ruso en caso de un
conflicto mayor’®: apuntar a cortar los cables o atacar las conexiones fisicas
ubicadas en las estaciones de amarre de los cables’’ entre Estados Unidos y
sus aliados’®. En este escenario China tendria cierto nivel de proteccion, ya que
la arquitectura de su internet estaria disefiada para desconectarse del mundo y
seguir operando internamente en caso de ciberataques o intervenciones
externas, de manera similar a la de Rusia’®.

Estados Unidos también tiene sus precedentes a la hora de atacar este tipo de
infraestructura, cortando los cables de comunicacion submarinos de Cuba y
Filipinas durante su guerra con Espafa, ya que los consideraba como objetivos
legitimos®® &', Durante la Guerra Fria, realizé intercepciones contra los cables
submarinos de la Union Soviética®?. En la guerra de Irak de 2003, la
infraestructura iraqui de internet fue destruida al inicio del conflicto®® vy
recientemente, la NSA habria infiltrado regularmente las conexiones de fibra
Optica de los principales operadores globales como Verizon, British Telecom,
Vodafone, L3 Technologies® o Pacnet, uno de los mayores operadores de la
region de Asia-Pacifico®®.
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Mapa de Cables Submarinos®

El posible dafio colateral de los ciberataques y sabotajes sobre la Argentina

En afos recientes el Comité Internacional de la Cruz Roja (CICR) ha alertado
sobre los posibles dafios colaterales, afirmando que “el uso de ciber operaciones
contra la infraestructura critica tiene el riesgo de crear consecuencias
humanitarias devastadoras™’. Parte de este problema esta relacionado con la
dificultad para discriminar entre blancos civiles y militares, ya que el uso dual de
las redes de comunicaciones dificulta la posibilidad de restringir el dafio a uno u
otro sector. En muchos casos las redes militares pueden depender de la
infraestructura civil, como los cables submarinos y los ruteadores para sus
comunicaciones®. Esta situacion es exacerbada en el caso de China con su
politica de “fusion civil-militar”, que tiene como objetivo reforzar los nexos entre
ambos sectores®® y donde Huawei ha sido sefialada como uno de los ejemplos
de una empresa privada china con profundos lazos a los servicios de seguridad
estatales®.

En caso de un conflicto entre China y los Estados Unidos, es dificil saber hasta
donde podrian primar los principios de proporcionalidad, asi como el respeto de
las reglas y convenciones que busquen mitigar el dafio sus respectivas
poblaciones civiles. Sin embargo, dado que este seria un conflicto por la
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hegemonia global, la escalada progresiva podria empujar a ambos usar estas
capacidades a gran escala.

En este conflicto, uno de los blancos mas probables serian los servicios que son
centrales para el funcionamiento de internet, como los mencionados IXPs, los
Sistemas de Nombre de Dominio o Domain Name System (DNS), asi como la
afectacion de los centros de datos de los principales proveedores de servicios
de internet y todos los que dependan de estos,®® mediante ataques de
Denegacion de Servicios Permanente (DoSP)% dirigidos a la destruccion del
hardware fisico® %4,

Cualquier propagacion de malware disefiado para dafiar equipos de red de
fabricantes chinos podria tener consecuencias para la Argentina, ya que Huawei
es el mayor proveedor de equipos para Telecom, Movistar y Claro®, una
situacion similar al resto de los paises de América latina®, Africa® y Asia®.

Si bien las redes como internet poseen redundancias que compensan por las
caidas de servicio, es dificil prever la evolucidon de un escenario donde los
principales IXPs y DNS que conectan a las diferentes redes entre Estados
Unidos y sus aliados, estén bajo ciberataques sistematicos, simultaneos y
continuos con el uso de malwares especificamente disefiados para destruir el
hardware de red, en conjunto con ataques a los cables submarinos. Los efectos
combinados de estas operaciones podrian afectar a grandes porciones de
internet, produciendo caidas prolongadas en la conectividad global por semanas
0 meses.

Nuestro pais podria ser vulnerable en este escenario, ya que gran parte de los
cables de Argentina y América Latina convergen en los Estados Unidos, en lo
gue se conoce como Network Access Point (NAP) of the Americas en la ciudad
de Miami. Este es el centro neuralgico que contiene los DNS y al cuarto IXP en
tamafo de los Estados Unidos, que interconecta a mas de 120 redes globales y
permite la comunicacién entre 150 paises®. Si bien existen otros cables
intercontinentales redundantes que podrian redirigir parte del trafico'® por Africa
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y Europa, la capacidad seria mucho mas limitada, por lo que podria crearse una
congestion de las comunicaciones en la infraestructura que quedara operativa.

A este escenario habria que sumarle potenciales restricciones resultantes de la
priorizacion del uso de las redes de comunicaciones remanentes en manos de
los Estados Unidos y sus aliados sobre el resto de los paises, debido a las
necesidades intensivas de datos e informacion que requieren sus fuerzas
armadas para sus operaciones militares'®'. Un corte general de internet en
Argentina afectaria a toda la poblacién, las empresas y el gobierno, que
dependen de ella para sus operaciones diarias.

Otro problema derivado es que ya existen casos de que cuando las
vulnerabilidades que explotarian estos malwares se hacen conocidas, grupos
criminales las explotan para realizar actividades delictivas'®. Este es un riesgo
extra que en una situacion de conflicto entre China y los Estados Unidos puede
ser agravado por la subita desaparicion de los servicios que estas empresas
proveen para mantenerlos protegidos mediante actualizaciones de seguridad,
asi como proveer equipos de reemplazo.

A parte de la infraestructura de comunicaciones, las grandes empresas
tecnologicas americanas, los proveedores de servicio de internet, asi como las
redes de distribucién de contenidos, también pueden ser uno de los multiples
objetivos en un conflicto, donde China busque dafiar la economia de los Estados
Unidos mediante ciberataques!®®. En Argentina los servicios esenciales como
infraestructura, mensajeria, comercio electrénico, servicios en la nube y demas
son provistos mayoritariamente por empresas norteamericanas como Cirion
Technologies (infraestructura de red y fibra dptica), Google, Microsoft, Amazon,
entre otras cuya provision puede ser cortada por este tipo de ataques.

Existen otras empresas como Akamai Technologies o Fastly'®, que son Redes
de Distribucion de Contenidos, que optimizan el trafico de internet y donde ya
existen antecedentes de como la caida de los servicios de estos proveedores
puede afectar la conectividad global y nacional: En julio de 2022, una falla
mundial en los servidores de Akamai afectd a miles de paginas en Argentina,
que incluian desde diarios, servicios de streaming, hasta comercio electrénico.
Un mes antes, otra caida esta vez de la empresa Fastly, dejo sin conexion a los
servicios de mensajeria como WhatsApp e Instagram. Segin un informe de la
Internet Society, en afios recientes se ha producido una concentracion y una
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creciente interdependencia entre estas redes que pueden crear un efecto domino
para otras partes de la economia global®’ en caso de que estos fallaran.

La dependencia de los Sistemas de Posicionamiento Global y su posible
impacto en Argentina

A los escenarios de ciberguerray el corte de cables submarinos hay que sumarle
el potencial dafio que puede ser producido por la guerra espacial. Las fuerzas
norteamericanas son dependientes de la red de satélites de comunicaciones y
de observacion electrodptical®® que le permiten realizar una variedad de
operaciones como la vigilancia e inteligencia, el comando, control y
comunicaciones de sus fuerzas militares. Mas importante aln son los satélites
del Sistema de Posicionamiento Global (GPS) de las cuales dependen la
mayoria de sus plataformas de combate y municiones de precision, asi como el
sostenimiento logistico de sus operaciones a escala global 199 110,

En caso de un conflicto con China, dicha infraestructura podria ser el blanco
principal de las operaciones militares chinas. Su ejército ha desarrollado una
serie de capacidades que incluyen sistemas de guerra electronica, misiles
antisatélite, armas cinéticas y de energia dirigida''!, para “destruir, dafiar e
interferir con las capacidades enemigas de reconocimiento, observacién y
comunicacién, asi como navegacion y alerta temprana” en las primeras etapas
de un conflicto!*?.

El peor escenario es que en un conflicto ocurra un ataque!*® generalizado en
contra de la red de satélites de GPS. Un estudio''* de la Goverment
Accountability Office (GAO) determin6 que al menos 16 sectores de la economia
norteamericana dependen de los servicios de sincronizacién temporal de los
GPS para su correcto funcionamiento!!®. Los servicios criticos cuya afectacion
seria la mas destructiva son las redes de generacion y distribucion eléctrical?®;
las redes de comunicacion!!’; los servicios de telefonia moévil y futuras redes
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5G8; asi como el sistema financiero!*® y la logistica'?%; entre otros. Si bien
existen capacidades de redundancia para compensar por fallos transitorios, sélo
pueden operar por cortos periodos de tiempo'?t, por lo que un corte total de los
GPS durante 30 dias, como minimo produciria pérdidas por 45.000 millones de
délares sélo en los Estados Unidost?2,

Otro problema que puede generarse de la destruccion de algunos satélites es lo
que se denomina el sindrome de Kessler!?3: cada destruccién de un satélite en
la Orbita terrestre por un misil antisatélite, crea una nube de restos espaciales
que se desplaza a gran velocidad?* y a su vez estos restos impactan a otros
satélites, creando una reaccion en cadena que puede llevar a la destruccion de
la mayoria de los satélites en orbita e incluso crear una barrera de restos que
pueda bloguear el futuro acceso al espacio de cualquier paist?.

Un escenario que afecte a los sistemas de posicionamiento global tendra efectos
mas alld de los contendientes. En Argentina, las redes de generacion y
distribucién de energia eléctrica, Internet, la telefonia celular, transacciones
financieras, entre otras son dependientes del GPS para mantener sus
operaciones'?®, De este grupo, las redes de generacion y distribucién eléctrica
son una infraestructura critica cuya afectacién puede ser la méas perjudicial. Este
escenario podria ser una repeticion del apagén del 16 junio de 2019, donde se
produjo una totalidad de la falla en el territorio nacional de manera simultanea?”,
sin embargo, en esta situacién ain funcionaban las redes de celulares'?®. En
este caso las redes moviles y los servicios de internet también serian afectados,
por lo que en un escenario de caidas simultaneas y prolongadas de estos
servicios, es posible que los esfuerzos para coordinar la respuesta a nivel
nacional se vean seriamente degradados.

La posibilidad de que acciones militares directas entre las potencias
afecten ala Argentina

Este trabajo se ha focalizado en los dafios colaterales de un conflicto entre China
y Estados Unidos, independientemente de las definiciones de politica exterior
gue Argentina adopte, y que serian comunes a una gran cantidad de paises del

118 “Satellite Synchronization is Critical to 5G Mobile Cellular Network Operation”. En: https://www.viavisolutions.com/en-
us/literature/satellite-synchronization-critical-5g-mobile-cellular-network-operation-white-papers-books-en.pdf

119 Fernholz, Tim. “The entire global financial system depends on GPS, and it’s shockingly vulnerable to attack”. En:
https://qz.com/1106064/the-entire-global-financial-system-depends-on-gps-and-its-shockingly-vulnerable-to-attack/

120 punn, Katherine. “Mysterious GPS outages are wracking the shipping industry”. En: https://fortune.com/longform/gps-outages-
maritime-shipping-industry/

121 Glass, Dan. “What Happens If GPS Fails? En: https://www.theatlantic.com/technology/archive/2016/06/what-happens-if-gps-
fails/486824/

122 Reichmann, Kelsey. “30-day GPS outage could cost US industry $45B”. En: https://www.cdisrnet.com/battlefield-
tech/space/2019/06/17/30-day-gps-outage-could-cost-us-industry-45-billion/

123 Clarin. “Qué es el Sindrome de Kessler, la nueva amenaza que pone en riesgo al planeta tras el coronavirus” En:
https://www.clarin.com/internacional/sindrome-kessler-nueva-amenaza-pone-riesgo-planeta-coronavirus_0_zphF6xDSi.html
24shachtman, Noah. “How China Loses the Coming Space War (Pt. 1)”. En: https://www.wired.com/2008/01/inside-the-chin/

125 Malekos Smith, Zhanna. “When elephants fight in space”. En: https://aerospace.csis.org/the-problem-of-orbital-debris/

126 “Generacidén de patrones de tiempo ultraestables”. En: https://www.argentina.gob.ar/noticias/generacion-de-patrones-de-
tiempo-ultraestables-3

127 Histdrico apagdn en Argentina: el pais entero sin luz”. En: https://www.infobae.com/sociedad/2019/06/16/masivo-apagon-a-
nivel-pais-capital-federal-buenos-aires-y-varias-provincia-estan-sin-luz/

128)aimovich, Desirée. “Apagdn: como funcionan las redes de telefonia mévil y por qué no nos quedamos sin sefial”. En:
https://www.infobae.com/america/tecno/2019/06/16/apagon-como-funcionan-las-redes-de-telefonia-movil-y-por-que-no-nos-
quedamos-sin-senal/



mundo. Se ha puesto de manifiesto, sin embargo, que urge desarrollar una
estrategia diplomatica que permita acomodar las demandas cruzadas que
enfrentaria el pais.

La Argentina cuenta con dos focos de atencion que podrian entrar en juego en
caso de una competencia militar entre las potencias. El primero se relaciona con
la Estacion de Espacio Lejano que la Republica Popular China tiene emplazada
en Neuguén y como su uso militar contra los satélites americanos o de sus
aliados en un conflicto'?® podria derivar en acciones militares punitivas dentro
del territorio de nuestro pais.

El segundo tiene que ver con las inversiones chinas en puertos a lo largo del
mundo que podrian tener capacidad de uso dual*3°. Aunque aln no se han hecho
realidad las advertencias del Comando Sur sobre inversiones chinas en el Polo
Logistico Antartico en Tierra del Fuego, la posibilidad de que éstas se concreten,
dentro de determinados parametros de potencial uso militar, pondria a la
Argentina en el escenario de una competencia entre las potencias. En caso de
que Estados Unidos realice operaciones de bloqueo naval contra China, el
Pasaje de Drake podria convertirse en un escenario de alta importancia
estratégica para China®3!, como via alternativa de abastecimiento para convoyes
y sus escoltas que busquen romper el bloqueo. Esta situacién podria escalar
rapidamente si las fuerzas norteamericanas o del Reino Unido posicionadas en
las Malvinas intentaran hacer efectivo el bloqueo.

Consideraciones finales

Estos ejemplos requeriran estudios en profundidad de los potenciales impactos,
asi como un analisis sistematico de las dependencias externas para desarrollar
politicas dentro de un marco estratégico integral que ayude a atenuarlos.

Debido al alto grado de vulnerabilidad en el que se encuentra el pais, es posible
gue muchos de estos impactos no puedan ser prevenidos, pero al menos se
deberia apuntar a lograr la continuidad operativa de los sectores criticos, que
son el sostén de la sociedad en su conjunto. Entre las medidas se podrian incluir
la proteccion de las reservas estratégicas de insumos para mantener en
funcionamiento sectores vitales como alimentacion, energia, salud e
infraestructuras criticas, entre otros.

Al mismo tiempo, seria necesario reforzar las capacidades de ciberdefensa,
ciberseguridad y examinar la posibilidad de desarrollar o invertir en sistemas que
puedan funcionar como alternativas al GPS.

Finalmente, la necesidad de invertir en ampliar las capacidades de comando,
control, comunicaciones, logistica, movilidad tactica y estratégica, para las
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operaciones de apoyo a la comunidad de las Fuerzas Armadas, ya que son las
Unicas con la posibilidad de operar en forma inmediata a lo largo y ancho del
pais.



